Prawidlowe korzystanie z systemow bankowosci internetowej chroni nalezycie
Panstwa Srodki na rachunkach bankowych.

Majac na uwadze nalezyta ochrong S$rodkow zgromadzonych na rachunkach
zwracamy si¢ z uprzejmag prosba o zachowanie szczegdlnej starannos$ci 1 ostroznosci
podczas korzystania z bankowosci internetowej zwlaszcza w szczegdlnych
przypadkach:
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nie nalezy wchodzi¢ na stron¢ logowania do systemu korzystajac z odno$nikow
otrzymanych poczta e-mail lub znajdujacych si¢ na stronach nie nalezacych do
banku;

nie nalezy odpowiada¢ na zadne e-maile dotyczace weryfikacji Twoich danych
(np. identyfikatora, hasta) lub innych waznych informacji - bank nigdy nie
zwraca si¢ o podanie danych poufnych za pomoca poczty elektronicznej;

zawsze przed logowaniem nalezy sprawdzi¢, czy adres strony banku rozpoczyna
si¢ od https://;

nalezy zawsze przed logowaniem zweryfikowa¢ Certyfikat Bezpieczenstwa
Banku (dla kogo zostal wystawiony oraz odcisk certyfikatu), ktérego szczegdty
sa dostepne poprzez kliknigcie na symbol ktodki w oknie przegladarki;

przed potwierdzeniem operacji SMS nalezy uwaznie przeczyta¢ SMS z kodem,
aby upewnic¢ si¢, ze dotyczy on wilasciwego przelewu oraz czy numer rachunku
na ktory wysylane sg $rodki jest zgodny ze zleceniem klienta;

nalezy unika¢ przeklejania numeréw rachunkow (to jest uzywania funkcji:
kopiuj / wklej, ctrl+c / ctrl+v, ctrl+insert / shift+insert), zalecane jest ich reczne
wpisywanie do zlecen w systemie bankowos$ci internetowej albo o uwazng
kontrole wklejanego numeru rachunku 1 poréwnanie tego numeru z
oryginalnym, kopiowanym numerem rachunku;

nie nalezy przesyta¢ mailem zadnych danych osobistych typu hasta, numery kart
kredytowych, itp.;

nie nalezy przechowywaé nazwy uzytkownika i hasel w tym samym miejscu
oraz nie nalezy udost¢pnia¢ ich innym osobom;

nalezy unika¢ logowania z komputerow, do ktoérych dostep maja réwniez inne
osoby (np. w kawiarenkach, u znajomych);

nalezy na biezgco aktualizowa¢ system operacyjny (Windows) oraz szczegdlnie
narazone na ataki hakerskie oprogramowania, takie jak: przegladarki
internetowe, java, flash player oraz oprogramowanie do obstugi plikow pdf;
nalezy zawsze stosowa¢ oprogramowanie antywirusowe oraz zapory (firewall) 1
dbac¢ o ich biezacg aktualizacje;

instalujac jakiekolwiek oprogramowanie na komputerze nalezy zachowaé
szczegblng ostroznos¢, a w szczegdlnosci nie nalezy instalowac albo uruchamiaé
oprogramowania pochodzacego z niepewnych zZrodetl oraz stron internetowych;
nalezy zawsze konczy¢ prace korzystajac z polecenia — Wyloguj;



W  przypadku watpliwosci co do prawidlowego dzialania bankowoSci
internetowej, nalezy niezwlocznie skontaktowaé¢ si¢ z Bankiem. Bank na
Panstwa wniosek dokona zmiany loginow do bankowosci internetowej
wszystkim osobom uprawnionym do rachunku oraz przekaze Kklientowi
zalecenia, jakie powinien zrealizowaé. W celu niedopuszczenia do dalszych
nieuprawnionych dzialan na rachunku nalezy:

» odlaczy¢ od sieci i zabezpieczy¢ w niezmienionym stanie komputer z ktérego
zostal wykonany nieuprawniony przelew, gdyz komputer ten stanowi zagrozenie
dla pozostatych uzytkownikow sieci (je$li tacy s3), poniewaz istnieje
prawdopodobienstwo, ze jest na nim zainstalowane wrogie oprogramowanie
umozliwiajace przestepcom dostep przez internet do tego komputera;
wykona¢ kompleksowe sprawdzenie swojej sieci 1 pozostatych komputerow
podlaczonych do tej sieci pod katem szkodliwego oprogramowania;
zarzadzi¢, aby wszyscy uzytkownicy posiadajacy dostgp do bankowosci
internetowej zmienili hasto do logowania;
zarzadzi¢, aby wszyscy uzytkownicy zmienili hasta do swoich lokalnych
zasobow (systemy, maile, komputery, itd);
ztozy¢ zawiadomienie o podejrzeniu popelnienia przestepstwa na policje 1
upowazni¢ Bank do przekazywania organom $cigania dokumentacji i informacji
stanowigcych tajemnic¢ bankowg, ktére s3 niezbedne do wyjasnienia
okoliczno$ci transakcji zrealizowanej zrachunku klienta, poprzez system
bankowosci elektroniczne;.
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W ostatnim czasie wiele publikuje si¢ na temat stwierdzonych atakow hakerskich na
rachunki klientow bankoéw. Media informuja, ze wykryto liczne przypadki atakow
hakerskich na rachunki klientow bankow, korzystajacych z systemow bankowos$ci
internetowej. Polegaja one na:

1) wyhludzeniu danych potrzebnych do przeprowadzenia transakcji w systemie
bankowosci internetowej poprzez przekierowanie do spreparowanej strony www
kontrolowanej przez przestepce, przypominajacej graficznie strong;

2) zainstalowaniu zlo§liwego oprogramowania, ktére po uzyciu przez klienta
funkcji kopiuj/wkle; podmienia numer rachunku ze schowka na numerem
rachunku nalezacy do przestepcow /wirus VBKlip/;

3) zainstalowaniu ztosliwego oprogramowania, a nastepnie znalezieniu ciggu liczb,
ktoéry odpowiada numerowi rachunku bankowego 1 zamianie go na numer
rachunku podstawiony przez przestepcow — dzieje si¢ to w chwili, gdy klient
stara si¢ wykona¢ operacje przelewu $rodkéw z poziomu systemu bankowosci
internetowej /wirus Banatrix/.

W ten sposob wilasnie moze dochodzi¢ do skutecznych kradziezy S$rodkow z
rachunkow klientow.

Przypominamy, zZe przestrzeganie zasad korzystania z systemow bankowosSci
internetowej chroni nalezycie Panstwa Srodki na rachunkach bankowych



